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Barracuda IM Firewall

Para organizaciones grandesy pequenas, el B

arracuda IM Firewall proporciona una administracion

poderosa pero accesible, archivado y reportes de la mensajeria instantanea.

La mensajeria instantanea (IM) se esta transformando
rapidamente en el medio de eleccién para las rapidas
comunicaciones en los negocios. Con el uso de la IM en
los sitios de trabajo esperado para crecer a una tasa
compuesta anual de 150%, de acuerdo con analistas de la
industria, la seguridad y la administracion de la IM
empresarial se ha convertido en una prioridad para muchas
organizaciones.  De hecho, las recientes regulaciones
gubernamentales requieren que muchas organizaciones

encripten y archiven todas sus comunicaciones electronicas,
incluyendo la mensajeria instantdnea.

Con la reciente y rapida proliferacion de virus relacionados
con laIMy vulnerabilidades de seguridad, las empresas estan
buscando soluciones que les ayuden a detectar, asegurar,
archivar, bloguear y manejar el uso de la mensajeria
instantdnea en su redes. Un reporte industrial reciente
identificd mas de 40 variantes de gusanos de IM apuntando a
clientes de IM publica, recordando a las organizaciones
buscar maneras de eliminar las vulnerabilidades de la IM al
tiempo que la utilizan para mejorar la productividad.

El Barracuda IM Firewall es una solucién de administracién
integrada y de servidor de IM poderosa, facil de usar y
costeable para empresas de todos los tamafios. Identifica
completamente y administra el trafico de IM y elimina los
riesgos de seguridad virus y acatamiento de las regulaciones,
mientras obtiene las indispensables comunicaciones
beneficios a la productividad que ofrece la IM.

Solucion poderosa de clase empresarial
El Barracuda IM Firewall combina un servidor y cliente de IM
interno con medidas de administracién y seguridad para
formar la solucién de mensajerfa instantanea més completa y
disponible. El Barracuda IM Firewall proporciona:

* |dentificacién y archivo del tréfico de IM
e Administracién de la IM pdblica
o Servidor/Red de IM privada y segura

Funciones del Barracuda IM Firewall
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Barracuda IM Firewall

* |dentificacion y reportes de contrasefias

* Interopera con redes de IM publica

¢ Cliente unificado para todas las redes de IM
¢ Transferencia segura de archivos

La mayorfa de los productos de IM proporcionan ya sea un
servidor de IM para mensajerfa instantanea interna segura
dentro de su organizacién, o capacidades de administracion
de la IM para identificar, archivar y crear reportes del trafico
existente de IM. El Barracuda IM Firewall es un servidor
seguro de IM con una solucidn rica en funciones de adminis-
tracion de la IM en formato de dispositivo. Esta estrategia de
doble punta proporciona a las organizaciones una solucion
completa de IM.

Facil de usar y administrar

El Barracuda IM Firewall es fécil de instalar y desplegar.
Tiene una intuitiva interfaz de usuario para el montenimiento
y monitoreo, haciendo de ella practicamente una solucion
libre de administracion. Las funciones de instalacién de
usuarios instalan el cliente de IM y lo conectan en minutos.
Las actualizaciones Barracuda Energize son entregadas
automaticamente por Barracuda Central, un centro de
tecnologfa avanzada donde los ingenieros trabajan continua-
mente para proporcionar los métodos mas efectivos para
identificar y controlar el trafico de la IM publica y combatir las
siempre cambiantes variantes de virus. Las actualizaciones
son distribuidas cada hora de modo que usted esté siempre
protegido contra las amenazas mas recientes.

Costeable

Lo mismo grandes y pequefias organizaciones demandan
soluciones que sean costeables no solo ahora, sino en el
futuro, cuando estas empresas crezcan. El Barracuda IM
Firewall permite a las organizaciones crecer sin tener que
preocuparse acerca de incrementos por cuotas de licencias de
uso. Con su politica de no cobrar cuotas de licencias por
usuario, el Barracuda IM Firewall es la solucién de servidor
seguro de IM y de administracion mas costeable con
disponibilidad inmediata.
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En Barracuda
Netwaorks, nos
aseguramos de que
nuestros clientes estén
100% satisfechos.
Nuestro comprometido
equipo de soporte
técnico en Barracuda
Networks proporciona
a nuestros clientes
soporte telefonico
integral.

Lo invitamos a que nos
Ilame hoy a nosotros o
a su distribuidor local
para conocer mas
sobre como Barracuda
IM Firewall puede
entregar a su
organizacion una
administracion optima
y seguridad de clase
empresarial poderosa,
facil de usary
asequible.



Caracteristicas de Proteccion
ADMINISTRACION DE POLITICAS
e Archivado de mensajes y reportes
e |dentificacion de palabras claves

e Ejecucion flexible de politicas
SEGURIDAD

e Encriptado de 2048-bits para firma
® Encripcion de mensajes a 256-bits
e Soporta certificados existentes

* Administracion de identidad de usuarios
ADMINISTRACION DE IM PUBLICA

e Deteccion de accesos publicos a IM
 Bloqueo de accesos publicos a IM
CLIENTE/SERVIDOR DE IM

® |nstalacién automética de nuevas funciones
e Cliente IM no requiere configuracién

e Integracion LDAP Y AD

TRANSFERENCIA DE ARCHIVOS

e Transferencia segura de archivos

® Proteccion Anti-virus

e Administracion basada en reglas
BLOQUEO DE VIRUS

¢ Doble capa de bloqueo de virus

e Descompresion de archivos

 Bloqueo de tipos de archivo

Caracteristicas adicionales
e Controles de administracion de IM

e Redundancia Activa/Pasiva

e Cliente Multi-plataforma

Administracion del sistema

e Interfaz basada en Web

® Reportes estadisticos

 Reportes de clientes publicos maliciosos
e Programacion de reportes y backups

e Administracién remota segura

Conectores
* \/GA

e PS/2 teclado/raton

e Ethernet (ver tabla abajo)
e Puerto Serial (DB-9)

Indicadores del Panel Frontal
¢ Indicador de encendido

e |ndicador de actividad de disco

® Indicador de IMs blogueados

¢ |ndicador de de virus bloqueados

e |ndicador de transmisién de datos

¢ Botdn de encendido

® Botdn de reinicio

Requisitos de energia
e Entrada de voltaje AC 100-240 voltios
e Frequencia 50/60 Hz

Opciones de Soporte
SOPORTE ESTANDAR
e Soporte telefonico gratuito

SUSCRIPCION A ENERGIZE UPDATES

e Actualizaciones cada hora de filtro de IM

publica y firewall

e Actualizaciones cada hora de definiciones de

virus

e Actualizaciones cada hora de la base de
datos de filtro de contenido i

SERVICIO DE REEMPLAZO INSTANTANEOQ

e Unidad de reemplazo enbarcada al siguiente
dia habil

Clientes dentro
de la organizacién

Comparacion de Modelos Modelo 220 Modelo 320 Modelo 420 Modelo 620 Modelo 820

Firewall de IM Barracuda

Internet

Instalacion tipica

User Report

Report for Bob

Adng 1, 3083 - auog 6, 7005

Dimensiones (pulgadas)
Dimensiones (cm)

CAPACIDAD* :

Méximo de Usuarios 200 500 © 1,000 3,000 7,000
HARDWARE

Armaz6n para montar en Rack 1U Mini 1U Mini 1U Mini 1Ucompleta : 2U Completa

16.7x1.7x14 16.7x1.7x14 16.7x1.7x14 ;16.7x1.7x22.5§16.7x3.4x26.5
424x43x356 : 424x43x356 :424x43X306 : 424x43x5].1 ; 424x86X67.3

Peso (Ibs. / kg.) 17/1.7 17/17 18/82 35/159 50/227
Ethernet 1x10/100 1x10/100 1x10/100 2 x Gigabit 2 x Gigabit
Passthrough** Ethernet 1x10/100 1x10/100 : 1x10/100 : 1xGigabit 1 x Gigabit
Entrada de corriente AC(Amps) 10 12 : 14 : 18 iy
Arreglo redundante de discos (RAID) : : v Hot Swap
Fuente de corriente redundante Hot Swap
Memoria ECC v v
CARACTERISTICAS

SO endurecido y seguro v v v v v
Captura y Administra IM Publica v v v v v
Cliente/Servidor de IM interno Seguro v/ v v v v
Administracion centralizada de politicas v 4 v v v
Notificacion de contrasefias v v v v v
Transferencia segura de archivos v v v v v
Denegaciones v v v v v
Administracion de identidad de usuarios v/ v v v v
Anti-Virus v v v v v
Soporte de LDAP y Directorio Activo v v v v
Control de acceso por usuario y por grupo v v v v
Hardware de Derivacion de Ethernet v v v v
Madltiples Dominios v v
Marca personalizada v v

ES5 * La capacidad depende del ambiente y de las opciones

** Cada

Ethernet tiene dos Ethernet jacks.

Cliente de IM Barracuda
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Barracuda Networks

385 Ravendale Drive
Mountain View, CA 94043
Estados Unidos

+1 408.342.5400
www.barracudanetworks.com
info@barracudanetworks.com




